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Thuc hién Quyét dinh sb 05/2017/QD TTg ngay 16/3/2017 cua Thu tu’ong
Chinh phu ban hanh quy dmh vé hé thong phuong an tng clru khén cép bao dam
an toan thong tin mang qubc gla va céc Thong tu huéng dan cua B Thong tin
va Truyén thong; Nghi quyét s6 05/2015/NQ-HDND ngay 01/12/2015 cua
HDND Théanh phd khoéa XIV, tai ky hop thi 14 thong qua Chuong trinh muc
tiéu tng dung CNTT trong hoat dong co quan nha nude thanh phd Ha Nbi giai
doan 2016 - 2020, Nghi quyét sb 11/2017/NQ-HDND ngay 05/12/2017 cua
HDND Thanh phé khoéa XV, tai ky hop thtr 5 vé viée diéu chinh noi dung Nghi
quyét s6 05/2015/NQ-HDND ngay 01/12/2015, UBND thanh phd Ha Néi ban
hanh K& hoach “Trién khai Quyét dinh s6 05/2017/Qb-TTg ngay 16/3/2017 cia
Thu tuéng Chinh pht ban hanh quy dinh vé hé thong phuong an mg ctru khan
cép bao dam an toan thong tin mang qudc gia” clia thanh phé Ha Noi nhu sau:

I. MUC TIEU

- T4 churc x4y dung céc phuong an Gng ctru khan cip bao dam an toan cho
hé thong théng tin cta Thanh phd; chudn bi du ngudn nhén luc, trang thiét bi can

thiét phuc vu céng tac ung clru khén cdp bao dam an toan thong tin mang
(ATTTM).

- Tang cudng cong tac danh gia, du bao nguy co mit ATTTM, mg ctru
khéc phuc su c6 ATTTM dbi v6i cac hé théng thong tin clia cic co quan nha
nuée thanh phd Ha Noi. Chii dong phong ngira, ngén chan céc hanh vi lam mét
ATTTM.

- Nang cao nhéan thiuc vé ATTTM, tao chuyén bién manh mé& trong nhan
thirc d6i voi ddi ngii cén bd, cong chire trén dia ban Thanh phé.
18 NHIEM VU VA GIAI PHAP
1. Nhiém vu
1.1. Panh gia cac nguy co, sy ¢6 ATTTM
- Danh gid hién trang va khéa nang bao dam ATTTM cua cac hé théng

thong tin va cac ddi twong cin bao vé thudc pham vi cla ké hoach Phan loai,
xac dinh cdp d6 an toan hé théng thong tin.



- Danh gia, du bao cac nguy co, sy cb, tdn cong mang c6 thé xay ra véi
cac hé thdng thong tin va céc dbi tuong can bao veé.

- Banh gid, du bao cac hau qua, thiét hai, tac dong co thé c6 néu xay ra su c.

- Panh gié hién trang nhén luc, trang thlet bi, phan mém, phuong tién,
cdng cu phuc vu ) _pho, ung cuu, khic phuc su c¢b (bao gdm ciia ca nha thau da
ky hop ddng cung cép dich vu néu co).

1.2. Xay dung phwong an ddi phé, ing ciru, khic phuc su ¢ ATTTM
a) Xdc dinh nguyén nhan, nguon géc swco ATTTM
- Su ¢d do bi tan cong mang.

- Su cb do 15i cuia hé thdng, thiét bi, phdn mém, ha tang k¥ thuat hoic do
10i duong dién, dudng truyén, hosting...

- Su ¢b do 16i ctia ngudi quén tri, van hanh hé thong.

- Su ¢ lién quan dén cac tham hoa tu nhién nhu béo, lut, dong dét, hoa
hoan...

b) Xay dung phwong dn ddi ph, ieng cieu, khic phuc sw c6 ATTTM

- Xay dung phuong an bdo dam an toan hé théng théng tin theo cap do
pht hop quy dinh phéap Iuét va tiéu chuén, quy chuén ky thuat.

- Xay dyng khung phuong an va cac 'phuong an chi tiét dbi pho, ung clr,
khéc phuc sy c6 ATTTM trong céc tinh hubng:

+ Tinh hubng su c¢b do bi tn cong mang;
+ Tinh hudng su c¢b do 13i cta hé théng, thiét bi, phdn mém, ha tang k¥ thuat;
+ Tinh huéng su cb do 16i ctia nguoi quan tri, van hanh hé théng;'

+ Tinh huéng su cd lién quan dén cac tham hoa tu nhién nhu bdo, lut,
dong dat, hda hoan v.v..

1.3. Trién khai huan luyen, dién tap, dao tao, phong ngura sw co, giam
sat phat hi€n, bao dam cac diéu kién san sang doi pho, irng ciru, khic phuc
sw ¢o

a) Hudn luyén, dién tip, dao tao:

Tham gia huén luyén, dién tép cac phuong an d6i pho, tmg ctru su cb theo
yéu cau cla céc B9, nganh; t6 chue dao tao boi dudng néng cao k§ nang, nghiép
vu phéi hop, tng ctru, chdng tén cong, xir Iy mé ddc, khic phuc su ¢6 ATTTM.

b) Phong ngiva sw co va phdt hién sém sw cé:
- Giam sat, phat hién som nguy co, su cb;

- Kiém tra, dénh gi4 an toan théng tin mang va ra quét, boc g, phén tich,
Xt ly ma doc;



- Phong ngua su cd, quan ly rui ro; nghién ctru, phan tich, xac minh, canh
bao sy ¢, rii ro ATTTM; trién khai cac giai phép phong, chéng mi doc, phén
mém dbc hai;

- Xay dung, ap dung quy trinh, quy dinh, tiéu chuan an toan théng tin;
- Tuyén truyén, ning cao nhén thirc vé nguy co, su cd, tdn cong mang;,
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¢) Bdo dam cdc diéu kién san sang doi pho, wng cwu, khdc phuc sw co:

- Mua sém, nang cip, gia han ban quyén s dung trang thiét bi, phan
mém, cong cu, phuong tién phuc vu phong ngira, ing ctu, khic phuc su ¢b (cho
dén khi Trung tdm chic ning gidm sit bdo mét, an toan théng tin thudc Trung
tdm Diéu hanh théng minh thanh phb Ha Néi di vao hoat dong).

- Chuén bi cac diéu kién bao dam, du phong nhén luc, vat luc, tai chinh dé
san sang d6i phd, tng ctru, khdc phuc khi su ¢d xay ra.

- T4 chic hoat dong cta doi ung ciu sy cb, bd phén tac nghiép Umg ctru
su cb (d6i véi S& Théng tin va Truyén théng); thué dich vu k§ thuat déi pho,
tng ctru, khic phuc suw c6 ATTTM.

- T6 chirc va tham gia cac hoat ddng cua mang ludi img ciru sy cd.
2. Giai phap
a) Cdc gigi phdp dé thuc hién ké hoach:

- Céc S¢, ban, nganh, UBND céc quén, huyén, thi x& thuc hién tot cong
tac tuyén truyén, nang cao nhén thic cho cén bg, cong chirc, vién chuc vé cong
tac dam bao ATTTM.

- Cac S0, ban, nganh, UBND céc quéan, huyén, thi xa phéi hop céc don vi
tu van c¢é nang luc trong linh vuc ATTTM t0 chuc trién khai cac nhiém vu cia
ké hoach.

b) Ngudn luc va didu kign béo dam thuc hién ké hoach:

Cac S¢, ban, nganh, UBND céc quan, huyén, thi x& chi ddng bd tri ngudn
luc va diéu kién bao dam thyc hién cac nhiém vu duge giao.

¢) Kinh phi va nguén vén trién khai thuc hién ké hoach:

- Céc S6, ban, nganh, UBND céc quén, huyén, thi xa chu dong bd tri kinh
phi tir ngudn chi thuong xuyén duge giao hang nam dam bao an toan thong tin
cho cac hé thong théng tin do don vi tu trién khai trude day, chu dong lén ké
hoach di tra cac hé thdng théng tin ctia don vi tap trung vé Trung tam Dit liéu
ctia Thanh phd.

- S& Thong tin va Truyén thong lap, trinh UBND Thanh phd phén bd
kinh phi thude Chu’ong trinh Ung dung CNTT Thanh phd hang nim dé dam
bao ATTTM dbi véi céc hé thong thong tin, ha tang k¥ thut cong nghé thong
tin dung chung ctia Thanh phé va trién khai phong ngira, Ung curu, khéc phuc
s ¢6 ATTTM tai cac S@, ban, nganh, UBND cac quén, huyén, thi xd va x4,
phuong, thi tran.



AN

1. TIEN PQ THUC HIEN
1. Nam 2018

- Tuyén truyén, néng cao nhén thtrc cho cén b cong chirc, vién chirc vé
cong tdc dam bao ATTTM.

- Déanh gia cac nguy co, su cb ATTTM ddi véi cac hé théng thong tin
dung chung ctia Thanh phd tai cac S&, ban, nganh.

- X4y dung khung phuong 4n d6i phé, tmg ctu, khic phuc sy c6 ATTTM.

- Tham gia huén luyen dién tap, phong ngua sy cd, giam sat phat hién,
bao dam cac diéu kién sén sang ddi pho tng cttu, khéc phuc su cb.

- Tp chirc dién tdp ATTTM qap Thanh phd; Té chitc va tham gia c4c khéa
dao tao vé ATTTM do B9, nganh t6 churc.

2. Giai doan 2019 - 2020

- Danh gi4, cap nhat thong tin cac nguy co, su cd6 ATTTM d6i v6i cac hé
thong thong tin clia cac S&, ban, nganh va UBND céc quén, huyén, thi x4.

- Xay dung céc phuong 4n chi tiét ddi pho, ing ctu, khic phuc su ¢
ATTTM.

- Té chuc dao tao, bdi dudng va tham gia dién tap, phong ngua sy cd,
glam sat phat hién, bao dam cac dleu kién s3n sang d6i pho, tmg ctru, khic phuc
su ¢b. Té chuc dién tdp ATTTM cép Thanh phé (nam 2020).

IV. TO CHUC THUC HIEN

1. Nguyén tic, phwong chim @ng ctru sy cd

- Tuan tha cac quy dinh phap luat vé tmg cru su cd An toan thong tin mang.
- Cht dong, kip thoi, nhanh chéng, chinh xac, ddng bd va hidu qua.

- Phoi hop chét ché, chinh xac, dong bd va hi€u qua gilta cac co quan to
chirc tham gia Umg ctru.

- Ung cttu su ¢b trude hét phai duoc thue hién, xtr ly bang luc luong tai
cho va trach nhiém chinh ctia chu quéan hé thong thong tin.

- Tuén thu céac didu kién, nguyén téc wu tién vé duy tri hoat dong clia hé
thong thong tin theo quy dinh.

- Théng tin trao ddi trong mang ludi phai duoc kiém tra, xac thuc dbi
tuong trudce khi thue hién cac bude tac nghiép ti€p theo.

- Béo dam bi mat thong tin biét dwoc khi tham gia, ‘thue hién cac hoat
dong mg clru su ¢b theo yéu céu cua Co quan diéu ph01 qudc gia hodc co quan
t6 chirc, ca nhan gap su cd.

2. Cac luc lrgng tham gia \rng ciru sw co

a) Luc lwong veng civu sw cé6 ATTTM quéc gia:



Céc don vi dugc quy dinh tai Quyét dinh sé 05/2017/Qb-TTg ngay
16/3/2017 cda Thu tuéng Chinh pht ban hanh quy dinh vé hé théng phuong 4n
tng ciru khan cép bao dam an toan thong tin mang qudc gia.

b) Luc lwong trng cieu sw co  ATTTM thanh phé Ha Nji:
- Ban Chi dao Ung dung Cong nghé thong tin thanh phé Ha Nai.

- S& Thong tin va Truyén théng (Pon vi chuyén trach vé Ung ciru syt cb an
toan thdng tin mang Thanh pho).

- Boi Ung ciru xt Iy sy c6 ATTTM thanh phé Ha Noi (trye thuge S
Thong tin va Truyén thdng).

- Céc S0, ban, nganh va UBND céac quén, huyén, thi xa.
¢) Lwc lwgng phdi hop ieng civu sw cd ATTTM thanh phé Ha Nji:

- Trung tdm Cong ngh€ thong tin va Giam sat an ninh mang, Cuc Co yéu
Dbang - Chinh quyén - Ban Co yéu Chinh phu.

- B6 Tu lénh tac chién khong gian mang (B Tu lénh 86) - B6 Qudc
phong.

- Cac doanh nghiép hoat ddng trong linh vuc an toan thong tin.

3. Chirc ning, nhiém vu, trach nhiém va co ché, quy trinh phéi hop
giira cac co quan, don vi

3.1. Chtrc nang, nhiém vu, trach nhiém

a) Ban Chi dgo Ung dung Cong nghé thong tin thanh phé Ha Nji:

Chi dao cong tac diéu phdi, tmg ctru su cb ddi voi cac co quan nha nudc
cua Thanh phd; chi dao cac co quan, don vi tryc thudc phdi hop, tuén thu yéu
céu cia Co quan diéu phbi qudc gia trong diéu phdi, tmg ctru sy ¢b.

~ b) 56 Thong tin va T ruyén thong (Pon vi chuyén trach Vé teng citu su
c0 ATTTM Thanh pho):
- Thanh 1ap D01 Ung ctu sy ¢ va td chire hoat dong ung cuu su cd trong
linh vue, dia ban, pham vi minh quan ly.
- Tham gia hoat dong tmg ctru khén cip bao dam ATTTM qudc gia khi c6
yéu cu tir B6 Théng tin va Truyén théng hodc Trung tim VNCERT.

¢) Pi Ung cieu xi ly sw c6 ATTTM thanh phé Ha Npi (truc thude Sé
Théng tin va Truyén thong):

- Stir dung céc bién phap nghiép vu, trang thiét bi, phuong tién k¥ thuat va
cac bién phap khéc theo chitc nang nhiém vu dugc giao va tuén thu quy dinh
phép luét.

- Pé nghi co quan, t6 chuc, ca nhén cung cap théng tin, tai lidu, thiét bi
khi ¢6 can ¢t x4c dinh lién quan dén su ¢b nham phuc vu hoat dong ung cuu.



- Kiém tra hé thong thong tin clia co quan, to churc, cd nhan khi ¢ cén ¢t
xéc dinh lién quan dén sy ¢6 nhdam phuc vy hoat dong Ung ctru.

- Bdo cdo S¢ Thong tin va Truyen thong dé nghi co quan, t6 chire, doanh
nghiép vién thong, Internet lién quan ph01 hop thuc hién cac cong viéc can thiét
cho hoat ddng ung ctru, khic phuc su co.

d) Cdc S0, ban, nganh, UBND cdc quan, huyén, thi xa va xa, phwong,
thi trin thugc thanh phé Ha Npi (Pon vi quan ly, van hanh hé thong thong
tin) khi phat hién hodc nhan dwoc thong bdo sw co d0i vdi hé thong théng tin
do don vi minh qudn ly, phdi thuc hién:

- Ghi nhan, tiép nhéan thong bo, bio cdo su c¢o va tip hop céc thong tin
lién quan theo dung quy trinh.

- Phan hdi cho t& chure, c& nhén giri thong béo, bao cao ban dau ngay sau
khi nhan dugc dé xac nhéan vé viéc da nhan duoc thong bdo, bdo céo su co.

- Chu tri, phdi hop don vi cung cép dich vu ATTTM (trong truong hop da
ky hop déng thué don vi cung cép dich vu ATTTM) va So Thong tin va Truyen
thong (théng qua Poi Ung ciru xtr Iy sy ¢d ATTTM thanh pho Ha No1) tién hanh
phén tich, xac minh, danh gi4 tinh hinh, so b6 phan loai su ¢d va trién khai ngay
céc hoat dong tng ciru su ¢b va bdo céo theo quy dinh.

- Bao cao Ve su cé dién bién tinh hinh tng clru sy cb, dé xudt hd tro img
ctru su cb hodc nang cép nghiém trong cua sy ¢ (khi cén) cho chu quan hé
théng théng tin, Co quan didu phbi quéc gia va S& Thong tin va Truyén thong.

e) Luc luwgng phdi hop ikng civu sw co 3 ATTTM thanh phé Ha Npi:

- Trung tdm Cong ngh¢ thong tin va Giam sat an ninh mang, Cuc Co yéu
Dang - Chinh quyén - Ban Co yéu Chinh phu thue hién chirc nang, nhiém vy,
trach nhiém do Chinh phu giao va cac ndi dung dé ky két voi UBND thanh pho
Ha Noi tai Théa thuan phdi hop sé 01/BCYCP-UBND ngay 13/4/2016 vé
Chuong trinh ph01 hop thyc hién nhiém vu bdo maét, xac thyc va giam sat an
toan théng tin d6i voi hé thong Ung dung CNTT cua thanh phd Ha N6i va céc ké
hoach trién khai da ky két voi S& Théng tin va Truyén théng hang nam.

- Luc luong tmg ctru sy ¢ ATTTM quéc gia, Bo Tu 1énh tac chién khéng
gian mang (B Tu lénh 86) - B6 Qudc phong va cac doanh nghlep hoat dong
trong linh vuc an toan thong tin: Thyc hién tu vén va tham gia phdi hop tmg ciru
su ¢cd ATTTM thanh phd Ha Noi khi ¢6 yéu ciu.

3.2. Co ché, quy trinh phdi hop giira cac co quan, don vi

a) By phan chuyén trach cong nghé thong tin (hodc ca nhan dugce giao
nhiém vy chuyén trach cdng nghé thong tin) thugc don vi quan Iy, van hanh hé
thong thong tin khi phat hién sy ¢6 hodc dugc thong bao sy ¢d phai bao cao sy
cd t61 co quan chu quan, S¢ Thong tin va Truyen thong (thong qua Doi Ung ciru

xu ly sy ¢d an toan thong tin mang thanh phé Ha Néi) chdm nhat 5 ngay ké tur
khi phét hién su cé:



- B4o céo sy ¢o ATTTM thuc hién theo quy dinh tai Piéu 9 Théng tu sb
20/2017/TT-BTTTT ngay 12/9/2017 cua Bo Thong tin va Truyen thong quy
dinh v& diéu phéi, ing ciru su cb an toan théng tin mang trén toan qudc.

- Dbi v6i su & ATTTM nghiém trong (quy dinh tai Piéu 9 Quyét dinh sb
05/2017/Qb-TTg ngay 16/3/2017 cua Thu tudng Chinh phu), thyc hién bao céo
theo quy dinh tai Piéu 11 Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua
Thu tudng Chinh phu.

b) S¢' Thong tin va T ruyen thong (D01 Ung ctru xu 1y sy ¢b an toan théng
tin mang thanh phd Ha Noi) khi phat hién sy co hodc nhan dugc thong béo, bdo
céo sy 0 ATTTM phai thyc hién: :

- Tlep nhan, phat hién, phan loai va xu ly ban dau sw ¢ ATTTM theo quy
dinh tai DPiéu 10 Thoéng tu so 20/2017/TT-BTTTT ngay 12/9/2017 cua Bo
Théng tin va Truyén théng hozc Piéu 12 Quyét dinh s0 05/2017/QD-TTg ngay
16/3/2017 cua Thu tuéng Chinh phu (abi VOl sy cb ATTTM nghiém trong).

- Thuc hién quy trinh Ung ctru sy ¢b ATTTM theo quy dinh tai Diéu 11
Théng tu sd 20/2017/TT-BTTTT ngay 12/9/2017 ctia Bd Thong tin va Truyén
thong hodc Diéu 14 Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua. Thu
twdng Chinh pht (ddi véi su ¢6 ATTTM nghiém trong).

UBND Thanh pho yéu ciu cac SO, ban, nganh va UBND céc quan, huyen
thi x& nghiém tac trién khai thyc hién Ké hoach; dinh ky hang Quy bdo cao gui
S& Théng tin va Truyén thong téng hop, bao cdo UBND Thanh phd./.

Noi nhdn: . TM UY BAN NHAN DAN
- Bo Thoéng tin va Truyén thong; 0 716
- Thuong tryc Thanh Uy;
- Chu tich UBND Thanh phé;
- Thuong tryc HDND Thanh phé;
- Cac Pho Cha tich UBND Thanh phé;
- Ban Co yéu Chinh phu,

B6 Tu 1énh 86 - Bd Quéc phong;
- Cuc ATTT, VNCERT - Bo TT&TT;
- Cac S0, ban, nganh;

- UBND cac quén, huyén, thi x3; X . ,
- Luu: VT, KGVX: Nguyen Dirc Chung
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